PREFEITURA DE SAO GABRIEL
Palacio Placido de Castro
SECRETARIA MUNICIPAL DE PLANEJAMENTO E GESTAO

ESPECIFICACAO TECNICA

Servico de Antivirus, itens obrigatérios.

OBJETO

O presente objeto tem como finalidade a contratacéio de empresa para fornecer uma solugio de seguranga
para deskiop em comodato, contemplando o licenciamento, a implantagéo, o treinamento, o suporte e a
atualizagfo e integragio com a solugdo existente de controle de rede, a contratada deveri realizar o

gerenciamento e seguranga da informagfio da Prefeitura Municipal de Sdo Gabriel-RS com pagamentos
mensais, '

OBJETIVO

Fornecimento de solugdes multifuncionais de seguranga digitais integrada na modalidade de comodato
com software dedicado tipo nextgenerationEdnpoint para propiciar a prote¢fio de informacéo perimetral,
com seguranga IPS multidirecional, filtros de virus com bloqueio de ameagas, filtro de aplicacdes para
controle de uso interno seguro e estdvel, geréncia completa por meio de console, isolamento de ameagas,
interligagdo de servigos e soluges j4 utilizadas no Municipio. A contratada deverd realizar a prestagfo de
servigos e disponibilizagdo de softwares e plataformas de forma que a prefeitura realize o pagamento
mensalmente. Deverd ser fornecido suporte em formato NOC (Network Operation Center) ou SOC
(Security Operation Center) na modalidade 8x5, cobrindo suporte a monitoramento da plataforma,
verificagio de status da interligacio e gestdo de grupos, plataforma deverd propiciar andlise de dados,
gestdo de alertas, filiragem de severidade, assim como os demais recursos necessirios para efetivo do
monitoramento em tempo real da situagiio de cada dispositivo, fornecendo detecgio, andlise e correcdo de
falhas, garantindo SLA contratado, compreendendo a corregdo continua de anomalias.

JUSTIFICATIVA

Os gestores da rede ndo conseguem obter wma viséo mais detalhada das ameacas e aplicacBes que estio
trafegando, bem como precisam identificar o nfvel de risco do trifego e se ele pode trazer ameacas para a
rede. Esse tipo de informagdo é muito importante para prover uma ripida anilise caso ocorra algum
incidente e para a geracfo de relatérios sobre uso da banda, o que auxilia a diagnosticar de forma répida e
eficiente as causas de possiveis ataques cibernéticos ou lentiddo na rede. Além disso, com base na maior
utilizac@o de dispositivos e sistemas computacionais, é importante observar o aumento da demanda de uso
da banda de Internet existente na Prefeitura. Isso se deve ao fato de que, com o passar dos anos, a
infraestrutura de TI deste Municipio crescen muito com a disseminacio da Internet mével, permitindo a
proliferacdo dos dispositivos pessoais dentro desta Infraestrutura, e considerando a evolucio das
aplicacdes e métodos de criptografia SSL utilizados na maioria das conexdes existentes acarretou em
extrema complexidade para a gestdo da seguranga da Informagéo.

A contratagio é necessédria visando ampliar a visibilidade de trifego suspeito e ameagas avancadas as
quais irdo promover um controle de sua rede mais eficiente. Tecnologias poderosas de protegio de wltima
geracdo, como aprendizado profundo e prevengdo de intrusdes, mantém sua organizagio segura, além de
bloquear sites indesejiveis durante o uso da infernet.

As solugBes atualmente de seguranca conseguem cobrir uma grande quantidade de dispositivos e
sistemas. Isso possibilitard ao profissional responsédvel pelas politicas de seguran¢a um controle mais
abrangente sobre os aspectos que influenciam na performance do negécio. Assim, profissionais podem
evitar e detectar eventuais vulnerabilidades com mais precisfo e capacidade.

A disseminacéio de virus, os ataques de hackers a todo tipo de méquina, seja pessoal ou corporativa, estio
maiores do que nunca. Para ndo nos tornarmos vitimas de ataques desse tipo, existem diversos programas
e ferramentas que se propoem a defender o sistema, manté-lo funcionando através de vérias camadas de
seguranca diferentes. Uma dessas camadas de seguranga € a rede e seus ativos, a plataforma a ser
adquirida serd responsdvel pelo controle dos dados transferidos dos computadores através da internet,
funcionando como um filtro de conexdes, além de prevenir que seu computador seja invadido e que
informagdes pessoais e ou confidenciais sejam transmitidas sem sua devida autorizagdo.
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Em virtude desse maior consumo da banda. Além de oferecer um nivel maior de seguranga 2 rede, a
integragdo com ofire-wall de préxima geragdo, possibilitard a implementagfio de novos servigos, como
por exemplo, andlise do tréfego. Com isso seria possfvel ter uma visualizagdo detalhada da utilizagfio da
rede e das aplicagGes utilizadas. Com isso, o processo de identificaciio de ameagas é facilitado e permite a
aplicagéio de politicas de seguranca mais eficientes. Outra funcionalidade importante que pode ser
implementada € a identificagdo de usudrios que utilizam a rede e o registro de conexdes. Essas
informagdes sdo extremamente importantes, seja para realizar a adequagéo ao Marco Civil da Internet ou
para realizar o tratamento de incidentes de seguranca. No cendrio atval, essas informacdes muitas vezes
sao ineficientes, visto que a arquitetura implementada néio possibilita armazenar tais informagdes. Nesse
contexto, € importante destacar o gerenciamento e armazenamento dessas informagdes em uma
plataforma unificada, possibilitando gerar relat6rios de forma rdpida e detalhada sobre tudo o que
acontece na rede. Além disso, ¢ importante que a solugdo fornecida possa ser integrada diretamente com
as demais solugdes uma vez que facilitaria o uso de recursos como Single SignOn. Assim, o ecossistema
teria informag&es sobre os usudrios conectados 2 rede obiida diretamente dos desktops. A Lei Geral de
Proteciio de Dados n° 13.709, de 14 de agosto de 2018, entrou em vigéncia, ampliando as exigéncias do
Marco Civil da Internet e reforcando a utilizagio.

JUSTIFICATIVA E OBJETIVO DA CONTRATACAO

A pretendida aquisicdo faz-se indispensdvel, pois visa prover seguranga, protegio e automagio do
monitoramentoda rede de dados da Prefeitura Municipal de Sdo Gabriel RS, de forma a minimizar e, em
grande parte,coibir 2 contaminago dos servigos e sistemas informatizados e estagdes de trabalho por
programas ou atividadesdigitais maliciosas, contribuindo para a garantia do nivel minimo adequado e
desejado de protegdo dos dados einformagdes da unidade.

E fundamental manter recursos tecnolégicos que garantam a seguranca dos dados e informacdes de
nossapropriedade como os sistemas internos de pagamento de IPTU e demais impostos sob nossa
custédia. O softwaredeverd ser controlado e administrado pela Coordenaciio de Informdtica e vista a
necessidade imperativa deprotecédo de tais ativos, de imensurdvel valor para a Prefeitura, contra os mais
diversos tipos de ameagas, asconsequéncias advindas de tais ameacas para a rede interna s3o grande
impacto.

A aquisi¢cdo da solucfo de antivirus centralizada permitird que a 4drea responsivel pela administracio dos
recursosde Infraestrutura de Tecnologia da Informago, mantenham os niveis exigidos de seguranga das
informagbestrafegadas em nossa rede de dados. Tal fato resulta em otimizagSo da infraestrutura de
seguranga dos dadosarmazenados na instituicdo e, também, prové servicos com confidencialidade para as
informagdes trafegadas earmazenadas nas estagdes de trabalho e nos mais diversos sistemas corporativos
internos utilizados por estaprefeitura.

A plataforma deverd ser aplicada em todos computadores da prefeitura, ele devera ter baixo consumo de
memoria eprocessamento, uma vez que sdo diferenciais, visto que temos mdquinas muito antigas no
nosso parque decomputadores. Diante disso, caberd a contratada a implantago em nossa infraestrutura
existente de plataformacentral (servidor) da solugéio de anti-virus com treinamento ¢ acompanhamento da
solu¢do durante a vigénciacontratual,

As licencas de antivirus usadas serfio de responsabilidade de setor de TIC desta prefeitura, entretanto
amanutengdo suporte deverd ser realizado pela contratada durante a vigéncia contratual.

Resultados e Beneficios a Serem Alcancados

Adequagio s legislagGes vigentes, tais como LGPD — Lei Geral de Protegdo de Dados (Lei n°
13.709/2018) e Marco Civil da Internet Lei n® 12.965/2014);

Maior visibiiidade do trifego de rede e aplicacdes em camada 7, possibilitando a deteccfo e protecio em
tempo real contra ameagas diretamente no desktop;

Controle de utilizagiio da rede, sendo possivel a aplicag@o de filtros e bloqueios conforme perfil de
usudrios, controlando de forma granular a utilizagdo dos recursos de forma a complementar o appliance
de seguranca jd existente;

Protegio do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas virtuais,
atendendo as exigéncias do Marco Civil da Internet.

A plataforma dever4 ter console/gestio em nuvem disposta e operacional em solo brasileiro, néo sendo
aceito solugdes sediadas em outros locais, tendo em vista o cumprimento da lei de protegéo de dados
(LGPD), se faz necessédrio a aquisiciio de solugio alinhada com esses objetivos.

Geragdo de relatérios diversos para rdpida anélise de informacdes sobre virus, aplicagbes, ameagas,
usudrios, etc,

Secretaria Municipal de Planejamento e Gestio — Prefeitura de Sio Gabriel
CEP: 97300-000 - Rua Duque de Caxias, 268 — 8iio Gabriel — Rio Grande do Sul —

: Brasil
Fone: 55 3237 1374 R: 232 — Email: ¢pd.tecnica@saogabriel.rs.gov.br  RFTVRA KU OFALDF S48 GABREL



PREFEITURA DE SAO GABRIFEL
Palacio Plicido de Castro
SECRETARIA MUNICIPAL DE PLANEJAMENTOQ E GESTAQ

Criagdio de politicas de proteciio da rede contra eventuais ataques de usudrios mal intencionados através
de politicas proprias destinas a evitar abusos em sua utilizago;

Criagdio de politicas e regras de uso de aplicagGes, acesso a certas categorias de URL e gestdo de
vazamento de dados como CPF, RG por meio de DLP integrado a solugfio;

Methor filtro de contetido URL, sancionando acesso a sites indesejados de contetido ilicito.

Padronizagio da infraestrutura tecnolégica em seguranea das informagdes dos setores do municfpio.
Melhoria da seguranga e tecnologias utilizadas, ampliando sua performance, disponibilidade e seguranga.
Redugéio de custos de manutencdio e melhor eficiéncia pelo uso racional dos recursos, uma vez que estes
foram definidos de forma a atender as necessidades de todos os usudrios, visando e garantindo o seu
acesso aos sistemas e a internet de forma segura e estével.

A solugdo deverd ser capaz de operar de forma integrada e unificada com a solugo de N-G-F-W existente
(X-G210), sem necessidade de customizag@es, tendo em vista a padronizagiio de softwares permitida por
lei (A padronizagiio de equipamentos na Lei n° 8.666/93 Art.15. As compras, sempre que possivel,
deverdo: 1 - atender ao principio da padronizagéio, que imponha compatibilidade de especificagbes
técnicas e de desempenho, observadas, quando for o caso, as condi¢des de manutengdo, assisténcia
técnica e garantia oferecidas.

Ganho de economia de escala, pois, ao prospectar grandes volumes licitados, a Administragsio Piblica
amplia seu poder de compra junto aos fornecedores e reduz consideravelmente os pregos, fato que
certamente ndo ocorreria quando fracionado os servigos propostos aqui.

Seguranga dos dados de alta densidade, eliminando interrupgdes causadas e minimizando os riscos na
utilizacdio de acessos.

Seguranga dos dados trafegados em datacenter em conjunto a aplicagfo de fire-wall, provendo segur: nca
em distintos protocolos de criptografia em ambiente projetado para adequar todos os servicos do
municipio, garantindo a continuidade do servigo, provendo mecanismos de seguranga fisicos e 16gicos;
Gerar observabilidade aos servicos de tecnologia existentes, em método a adiantar incidentes no parque

de equipamentos do municipio, com verificagiio em tempo real das aplicagées por meio da observacio de
ameagas Como rans-omware;

DOS RECURSOS DA PLATAFORMA

CARACTERISTICAS ESPECIFICAS DE NEXT-GENERATION END-POINT

Deve ser fornecida solugfio de Next-Generation End-point (N-G-E) para protegio de equipamentos de 145
(cento e quarenta e cinco) usudrios finais em Windows, considerando mais 05 (cinco) equipamentos
servidores, totalizando 150 (cento e cinquenta) dispositivos.

A solugéio deve oferecer, pelo menos, proteciio anti-malware, protecdo contra ransomware, liveprotection,
prevencdo de exploits ¢ andlise de comportamento, reputagio de downloads, controle de aplicativos,
dispositivos e filiro de URL, detecgio de trifego malicioso, sincronizagdo com AD, politicas por
usudrios, console de gerenciamento em nuvem e suporte a Windows,

A console de monitoragio e configuracio deverfio ser feitas através de uma central tdnica,
preferencialmente baseada em web e em nuvem, que deverd conter todas a ferramentas para a
monitoracdo e controle da protegio dos dispositivos. Caso aCONTRATADA disponibilize a console de
monitoragio e configuracio baseada emservidor fisico, méquina virtual, appliance ou de outra forma, os
custos serdo de inteiraresponsabilidade da CONTRATADA.

A interface de gerenciamento devers ser preferencialmente no idioma Portugués Brasil,podendo ser em
Inglés.

A console deverd apresentar Dashboard com o resumo dos status de protecfio doscomputadores e
usudrios, bem como indicar os alertas de eventos de criticidades alta,média e informacional.

Deve a console ser capaz de criar e editar diferentes politicas para a aplicagiio dasproteces exigidas e
aplicadas a nivel de usudrios, ndo importando em queequipamentos eles estejam acessando.

Deve prover no end-point a solugiio de HIPS (Host InstrusionPrevention System) para adetecciio
automiética e proteclio contra comportamentos maliciosos (andlise decomportamento) e deveri ser
atualizado diariamente.

Deve prover proteciio automética contra web sites infectados e maliciosos, assim comoprevenir o ataque
de vulnerabilidades de browser via web exploits.

Deve permitir a monitoragio e o controle de dispositivos removiveis nos equipamentosdos usudrios,
como dispositivos USB.

O controle de dispositivos deverd possuir no minimo, os seguintes recursos: permitir,monitorar ou
bloquear o uso do dispositivo.
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Os seguintes dispositivos deverdo ser, no mfnimo, gerenciados: HD (hard disks)externos, pendrives USB,
storages removiveis seguras, CD, DVD, floppy drives,interfaces de rede sem fio, modems, bluetooth,
infra-vermelho, MTP (Media TransferProtocol) tais como Blackberry, iPhone e Android smartphone e
PTP (Picture TransferProtocol) como cémeras digitais.

Deve permitir o escaneamento HTTPS e de miiltiplos protocolos, gerenciando tanto otrafego inbound
quanto outbound para protecdo completa dos dados.

Deve fornecer solugio de gerenciamento de arquivos armazenados em nuvem,garantindo que um arquivo
que foi feito um upload (exemplo Dropbox), tenha o processomonitorado e gerenciado, bem como
realizar automaticamente o escaneamento doarquivo contra malwares, procuradas palavras chaves ou
informagdes confidenciais.

Deve ser bloqueado o upload ou removida a informagéo confidencial antes do envio doarquivo.

Deve fornecer o controle de aplicativos para o blogueio e liberagdo de aplicagées nfomaliciosas, tais
como, mas ndo limitada a: mensagens instantineas, acesso remoto,jogos, entre outras.

Deverd ter um mecanismo de isolagio automética de end-points comprometidos da rede,limitando o uso
de recursos da rede até a remediacfio automdtica e completa davulnerabilidade do end-point, retornando
a0 estado de proteciio segura.

Deve a plataforma ser compativel com a solugdo existente, tendo em vista que esta prefeitura ja dispde de
tal tecnologia, logo a aquisicdo dessas licencas deve ser totalmente compativel e integrada ao
equipamento existente, o mesmo & fruto de contrato anterior, com isso reduz os custos de integracfo,
suporte e novos treinamentos, visto que a solugfio j4 & conhecida e tem atendido plenamente.

Deve informar ao administrador da solugiio os bloqueios de ameacas web, as violagdes e alertas de
politicas, bem como indicar qual procedimento o operador realizou apos a recepgio deste alerta.

Deve permitir sincronizagdo com o Active Directory (AD) para gestdo de usudrios e grupos integrados 3s
politicas de protecio.

Deve fornecer a gestdo por usudrios, com a informacgo do equipamento que este estd acessando, eventos
e politicas aplicadas.

A desenvolvedora da plataforma deverd contribuir com a plataforma Mitre ATT&CK, a console do
sistema deverd ter dashboard com nivel de ameagas ou de detecgBes baseadas neste mecanismo
facilitando a avaliagfio de seguranga.

Deve permitir o uso de miltiplas politicas para diferentes usudrios e grupos de usudrios.

Deve permitir exclusGes de escaneamento para um determinado website, arquivo ou aplicagdo, tanto a
nivel geral quanto especffico em uma determinada politica.

Deve possuir mecanismo contra a desinstalagio do end-point pelo usudrio.

A solugfio tem que prover cache para updates dos end-points.

A solugdo deverd ter integrado controle de vazamento de informagdio (DLP) integrado, capaz de controlar
dados contidos nos computadores.

A solugdo ofertada deveri estar listada no Gartner Magic Quadrant 2021 de plataformas para protegio de
terminais na condigio de Lider.

A instalagdo deve ser feita via cliente especifico por download da geréncia central ou via email de
configuragdo. O instalador deverd permitir a distribuigiio do cliente via Active Directory (AD) para
multiplas mdquinas.

Deve conter virios relat6rios para anilise e controle dos usugrios e end-points. Os relatérios deverso ser
divididos, no minimo, em relatérios de: eventos, usudrios, controle de aplicativos, periféricos e web,
indicando todas as fungdes solicitadas para os end-points.

DAS OBRIGACOES AO SUPORTE E MONITORAMENTO DOS RECURSOS FORNECIDOS

A contratada deveri fornecer SOC (Security Operation Center) na modalidade 8x5 com plantoes
emergéncias em caso de incidentes de seguranca;

A contratada deverd fornecer plataformas com dashboard para visualizagdio e monitoramento por grupo
e/ou separacao por unidade, facilitando assim a criagfio de regras;

A contratada deverd fornecer através de tinel seguro ipsec, alertas proativos inteligentes aos usudrios na
modalidade SOC de TODOS os locais que utilizarem as solugdes;

A plataforma disponibilizada da contratada dever4 fornecer aviso de incidentes em tempo real de todas as
solugdes implantadas em até 10 minutos apés o ocorrido;

A contratada deverd fornecer plataforma cloud para monitoramento de recursos e servigos (servidores e
computadores) do municipio que atendem;

A contratada deverd fornecer seguranga aos equipamentos da rede, por meio de monitoramento dos
recursos e servigos do municfpio que atendem e utilizem os protocolos de rede;
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ENTREGA/ACEITE DA SOLUCAOQ

O Objeto serd recebido PROVISORIAMENTE, pelo responsével por seu acompanhamento e fiscalizagdio,
para efeito de posterior verificagio da conformidade com a especificagio.

O Objeto serd recebido DEFINITIVAMENTE, em até 10 (dez) dias ap6s recebimento provisério, e sua
verificacdo da qualidade, quantidade e consequente aceitagio.

A empresa terd prazo de 30 dias para completar a instalagio no parque computacional da Prefeitura,

podendo usar de todos recursos possiveis para esta tarefa, lembrando-se de remover a solugfio anterior se
for necessério.

DO PRAZO CONTRATUAL

O prazo contratual serd de 12 (doze) meses, a partir da data de publicagfo do referido contrato no Difrio

Oficial, e poderd ser prorrogado de acordo com a lei de licitages e contratos na administragdo piblica
(Lei Ne 8.666/1993).

QUALIFICACAO TECNICA
A licitante deverd apresentar comprovante técnico (ATESTADOS) emitidos por empresa piiblica ou
privada, na qual fique comprovado que a licitante j4 fornecen, instalou e prestou servigos semelhantes ao

abjeto licitado em prazo minimo de 12 meses de vigéncia, na qual demostre que a mesma implantou
solugdo integracio a NGFW.

A licitante deverd demostrar possuir em seu quadro técnico profissional, 1 (um) técnico de redes com
certificagio na plataforma ofertada, conforme indicado neste termo que o mesmo realize os treinamentos.
A licitante deverd comprovar possuir um profissional formado em ITIL v3 ou v4.

A documentagdo profissional solicitada ao longo do termo deverd ser comprovada por meio de
certificados oficias, bem como da prova de vincula entre a empresa € o profissional.

SUPORTE TECNICO
O Suporte Técnico deverd ser mediante a disponibilizagio de uma central de atendimento ao cliente,
sendo o mesmo disponibilizado no minimo 8 (oito) horas por dia de segunda a sexta-feira (dias tteis),
sem limites de chamados.

O suporte técnico comtemplard atendimento presencial, sem custos adicionais em todas ocasides que
forem necessdrias, ou através de solicitagio do gestor do contrato de forma ilimitada, durante a vigéncia
contratual,

A contratada deveri dispor de softwares de acesso remoto em versdes Entreprise pagas (Team
view/Anydesk/outros), a prefeitura ndo fornecerd ¢ ndo permitird consumo de licenga de qualquer
ferramenta interna para uso do suporte da empresa a ser contratada.

A licitante dever4 prover niimero de ligacdio local, em cédigo 55 ou niimero 0800 para facilitar o acesso e
atendimento do suporte, a empresa licitante deverd comprovar a existéncia de tais recursos/infraestrutura
em sua proposta.

O suporte técnico deverd ser realizado por empresa habilitada junto ao fabricante para realizar tais
atividades, para tanto a proponente deverd apresentar em sua documentagio documento emitido pelo
fabricante, na qual fique indicado o niimero do processo, demostrando assim que a proponente tem plenas

condigdes de prestar suporte, instalagfio e fornecimento da solugfio ofertada, a documentacgio deverd ser
anexada junto a proposta.

PAGAMENTO E VIGENCIA
O pagamento inicialmente ocorrerd 30 dias apés a entrega definitiva da solugdo, sendo emitido fatura
mensal conforme o andamento do contrato por sucessivos meses até o termino do contrato.

Anderson Sanches Bitencourt
Coordenador do Centro de Processamento de Dados
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